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• IKT hat Verhalten der Gesellschaft massiv verändert 
• Viele Vorteile und Chancen 
• Neue Risiken und Gefahren; Missbrauch für kriminelle, 

wirtschaftliche, nachrichtendienstliche, machtpolitische oder 
terroristische Zwecke 

• Störungen, Manipulationen und gezielte Angriffe, die via 
elektronische Netzwerke ausgeführt werden, sind Risiken, 
die mit einer Informationsgesellschaft einhergehen. 

• Weitere Zunahme zu erwarten. 

Ausgangslage
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WEF launches Global Centre for 
Cybersecurity (24.1.2018)

Alois Zwinggi, Managing Director, 
World Economic Forum

“Cyber security has been the most pressing issue of our 
times. We badly needs a platform to ward off cyber 
criminals. The centre will help bring all the stakeholders 
together in achieving that. We need to collaborate with the 
governments as well as international organisations. To begin 
with, we will reach out to key industry players and G-20 
countries to make this platform a success for dialogue and 
real-time action on cyber threats” 
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• Sensibilisierung von Bevölkerung, Wirtschaft und 
Gesellschaft

• Wahrung der Handlungsfähigkeit des Staates 
Ø durch frühzeitige Erkennung von Gefahren (z.B. BND)
Ø durch Schutz der eigenen Systeme
Ø durch Vorgaben und Massnahmen bei Betreibern von 

kritischen Infrastrukturen
• Gesetzliche Rahmenbedingungen schaffen 

Ø zum Schutz der Bevölkerung
Ø zur Regelung des Missbrauchs 
Ø zur Sanktionierung

• Betrieb einer zentralen Anlaufstelle 
• Armee gemäss Art 58 BV 

Die Aufgaben des Staates
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• Fluglenkungssysteme (Skyguide, Flughäfen)
• Energieproduktionsanlagen (AKW, KW)
• Verkehrslenkungssysteme (Bahn, Autobahn)
• Gesundheitsinformationssysteme (ICT von Spitälern)
• Finanzlenkungssysteme
• Führungsanlagen von Bund und Kantonen
• Systeme der Armee
• …
• ….

Kritische Infrastrukturen
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• Jeder ist grundsätzlich für sich selber verantwortlich

• Firmen müssen selber für den Schutz ihrer Systeme 
sowie für die Einhaltung ihrer Vorgaben sorgen

• Der Staat ist «nur» dort zuständig, wo er selber 
betroffen ist

Der Staat ist nicht für alles zuständig
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• das Handeln in Eigenverantwortung 
• die nationale Zusammenarbeit zwischen der Wirtschaft und 

den Behörden 
• die Kooperation mit dem Ausland. 
• Mit einem permanenten gegenseitigen 

Informationsaustausch sollen Transparenz und Vertrauen 
geschaffen werden. 

• Der Staat soll nur eingreifen, wenn öffentliche Interessen 
auf dem Spiel stehen oder er im Sinne der Subsidiarität 
handelt. 

Rahmenbedingungen für Reduktion 
von Cyber Risiken
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• Nationale Strategie zum Schutz der Schweiz vor Cyber
Risiken (NCS)

• Eidg. Datenschutz- und Öffentlichkeitsbeauftragter (EDÖB)
• Sonderstab Informationssicherung (SONIA)
• Melde- und Analysestelle Informationssicherung (MELANI)
• Koordinationsstelle zur Bekämpfung der Internetkriminalität 

(KOBIK) 
• Nachrichtendienst des Bundes: neue Kompetenzen mit dem 

revidierten NDG
• Bundesratsbeschluss zur 2. NCS
• Neues Informationssicherheitsgesetz
• Armee: am aufholen mit Aktionsplan Cyber-Defence

Koordinationsstelle NCS, 23.11.2017 

Wo steht die Schweiz in Sachen 
Cyber-Security
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NCS 2012-2017

Strategische Ziele

1. Frühzeitige Erkennung der 
Bedrohungen & Gefahren

2. Erhöhung Widerstandsfähigkeit 
der kritischen Infrastrukturen

3. Wirksame Reduktion von Cyber-
Risiken

èUmsetzung von 16 Massnahmen 
bis 2017 in den Bereichen 
Prävention, Reaktion, 
Kontinuität und unterstützende 
Massnahmen
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Wirksamkeitsüberprüfung NCS 

• Stärken
• Umsetzung: die Massnahmen wurden plangemäss

umgesetzt (Wirkung bleibt aber noch schwierig 
messbar).

• Inhalt: die Ziele waren grundsätzlich richtig gesetzt.
• Struktur: die dezentrale Umsetzung der 

Massnahmen hat funktioniert.

• Schwächen: 
• Unklare Zuteilung der Verantwortung: es bleiben 

offene Fragen bezüglich der Zuständigkeiten (z.B. 
Krisenmanagement, Rolle Armee). 

• Fehlende Sichtbarkeit: in Politik, Wirtschaft und 
Öffentlichkeit wird die NCS wenig wahrgenommen.

• Fokus auf kritische Infrastrukturen: Cyber-
Risiken sind relevant für die gesamte Wirtschaft 
und Gesellschaft.

• Knappe Ressourcen
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Beschluss zur Überarbeitung der NCS 
(BRB vom 26.4.2017)

1. Kenntnisnahme des Jahresberichts NCS 2016, des 
strategischen Controllings der NCS per 31.12.2016 und des 
Berichts „Wirksamkeitsüberprüfung NCS" 

2. Das ISB (Informatiksteuerungsorgan des Bundes) wird 
beauftragt, bis Ende 2017 eine Nachfolgestrategie 
auszuarbeiten

3. 30 Stellen zur Umsetzung der NCS werden weitergeführt

4. Das ISB prüft die Schaffung eines Ressourcenpools in der 
Bundesverwaltung zu Cyber-Risiken 
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Teilnehmende an den Workshops und 
eingegangene Stellungnahmen
• Beteiligung an den Workshops zur Erstellung der 

Strategie: 
• Bundesstellen: EDA (ASP), EDI (GS, BAG, BSV, 

MeteoSchweiz), EJPD (GS, fedpol), UVEK (BAKOM, BAV, BAZL, 
BFE), VBS (GS, BABS, FUB, NDB, armasuisse), WBF (BWL, 
SBFI), EFD (Expertengruppe Datensicherheit, BIT, ISB, FINMA), 
BK.

• Privatwirtschaft / Verbände: economiesuisse, ICT-Switzerland, 
Schweizerischer Versicherungsverband (SVV), Swissmem, 
RUAG, Switch, Swisscom, UBS, SATW

• Kantone: Vertretung durch Sicherheitsverbund Schweiz (SVS) 

• Stellungnahmen durch: 
• ASUT, BKW, ElCom, ENSI, ETHZ, KKJPD, IBM, Post, PostCom, 

SECO, SWICO, Swiss Cyber Experts, Swissgrid, ZAS  
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Strategische Ziele NCS 2018-22

1) Die Schweiz verfügt über Kompetenzen, Wissen und 

Fähigkeiten zur Erkennung und Einschätzung der Risiken. 

2) Die Schweiz entwickelt wirksame Präventionsmassnahmen.

3) Die Schweiz kann auch lang anhaltende und 
sektorübergreifende Vorfälle bewältigen.

4) Die kritischen Infrastrukturen sind gegenüber Cyber-Risiken 
resilient.

5) Der Schutz der Schweiz vor Cyber-Risiken wird als 
gemeinsame Aufgabe von Gesellschaft, Wirtschaft und Staat 
wahrgenommen.

6) Die Schweiz engagiert sich für die internationale 

Kooperation zur Erhöhung der Cyber-Sicherheit. 

7) Die Schweiz lernt aus Cyber-Vorfällen im In- und Ausland.
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10 Handlungsfelder der NCS 2018-22

• Kompetenzen- und Wissensaufbau
• Bedrohungslage
• Resilienzmanagement
• Standardisierung / Regulierung
• Vorfallbewältigung
• Krisenmanagement
• Strafverfolgung
• Cyber-Defence
• Internationale Cyber-Sicherheitspolitik
• Aussenwirkung und Sensibilisierung

è 28 konkrete Massnahmen in diesen zehn Handlungsfeldern
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Wichtigste inhaltliche Neuerungen

• Erweiterte Zielgruppen: KMUs und Bevölkerung sollen auch 
adressiert werden. MELANI entwickelt Produkte für diese 
Zielgruppen.

• Standardisierung: Minimalstandards für IT-Sicherheit sollen in 
den verschiedenen kritischen Sektoren eingeführt werden.

• Prüfung Meldepflicht: eine Meldepflicht für Cyber-Vorfälle 
wird in Zusammenarbeit mit den zuständigen Behörden 
geprüft.

• Cyber-Defence ist Teil der NCS: die Arbeiten des VBS im 
Bereich Cyber-Defence sind integraler Bestandteil der NCS.
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Organisation und Umsetzungsplan   
(in Bearbeitung)
• Die Strategie wird durch einen Umsetzungsplan ergänzt, 

welcher folgende Elemente enthält: 
• Organisationsstruktur der NCS: wer trägt die strategische 

Verantwortung, wer übernimmt die Koordinationsaufgaben, wer 
führt das Controlling durch?

• Zuständigkeiten für die Massnahmen: welche 
Organisationseinheit setzt welche Massnahme um?

• Leistungsziele: welche Leistungen müssen bis wann erbracht 
werden?

• Das Parlament fordert eine Zentralisierung der Aktivitäten 
zum Schutz vor Cyber-Risiken (Motion Eder 17.3508 wurde im 
Stände- und Nationalrat angenommen).

è Die Entscheide des Parlaments werden im Umsetzungsplan 
NCS berücksichtigt.
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• NATO und ihre Mitglieder definieren den Cyber Raum zu 
einem eigenständigen Operationsraum 

• In der Armee sind die Mittel nicht in ausreichendem Masse 
vorhanden, um im Rahmen der Armeeaufträge den 
Bedrohungen angemessen begegnen zu können. 

• Aktionsplan Cyber-Defence des VBS
• Motion Dittli

- Der Bundesrat wird beauftragt, zur Erfüllung der 
Armeeaufträge (gemäss Art. 58 der Bundesverfassung) bei 
der Schweizer Armee Cybertruppen aufzubauen. 

- Die Cyberorganisation soll professionalisiert aus 100 bis 
150 IT-/Cyberspezialisten bestehen, und milizmässig aus 
400 -600 Angehörige der Armee umfassen. 

Armee
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Motion Dittli
Leistungsprofil der Armee: Die Armee soll
• permanent und in allen Lagen seine eigenen Systeme und 

Infrastrukturen vor Cyberangriffen schützen;
• für den Verteidigungsfall befähigt sein, als Truppenkörper oder 

mit Teilen davon eigenständige Cyberoperationen 
durchzuführen (Cyberaufklärung, Cyberverteidigung, 
Cyberangriff);

• im Rahmen des Nachrichtendienstgesetzes (NDG) den 
Nachrichtendienst des Bundes (NDB) subsidiär unterstützen 
und dessen Systeme schützen;

• die Betreiber kritischer Infrastrukturen subsidiär unterstützen;
• die zivilen Behörden des Bundes und der Kantone bei 

Cyberangelegenheiten subsidiär unterstützen.

Armee (2)
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Motion Dittli

Zu diesem Zweck soll die Schweizer Armee:

• eine enge Kooperation mit den Hochschulen (z. B. ETHZ, 

EPFL), der IT-Wirtschaft und Vertretern der potenziell 

gefährdeten Infrastrukturen (Energie, Verkehr, Banken usw.) 

eingehen;

• die notwendigen organisatorischen Konzeptionen wie 

Gliederung und Aufbau des Kommandos, Einsatzdoktrin, 

Anwerbung von IT-/Cyberspezialisten, Rekrutierung von IT-

/Cybersoldaten, Ausbildung, Ressourcenbeschaffung usw. 

rasch vorantreiben.

Armee (3)
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Armee (4)
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Cyber-Security aus der Sicht der Politik

Danke für 
Ihre 
Aufmerksamkeit


